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ZAGROZENIA BEZPIECZENSTWA QR NA
FAKTURACH KSeF

Jak rozpoznac¢ oszustéw i chronié¢ firme?

Procedura zatwierdzenia faktur zmienia sie¢ z kodem QR na fakturach. QR to nie
zatwierdzenie faktury — to fatszywe bezpieczenstwo, ktére oszusci z catg pewnoscia
wykorzystajg do phishingu. Gdy dostajesz mail z fakturg i QR-em, mozesz trafi¢ na
fatszywa strone lub otrzymac inng fakture, niz oczekujesz. Poznaj trzy procedury
weryfikacji (skanowanie, pordwnanie, weryfikacja KAS), ktére mozesz dodac¢ do instrukgji
pracy. Prosta kontrola, ktéra zatrzyma atak.
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Zastrzezenie

Niniejszy materiat ma charakter wytacznie informacyjny i edukacyjny. Nie stanowi
porady prawnej, podatkowej ani ksiegowej i nie moze by¢ traktowany jako oficjalna
wyktadnia prawa. Kazdy podatnik powinien samodzielnie oceni¢ swoja sytuacje lub
skonsultowa¢ sie z doradcg, a takze na biezaco sledzi¢ zmiany przepisdw, objasnienia
Ministerstwa Finanséw oraz orzecznictwo sadéw i interpretacje organdw podatkowych.

Autorzy nie ponoszg odpowiedzialnosci za skutki decyzji podjetych wytacznie na
podstawie tego opracowania; w razie watpliwosci konieczna jest indywidualna analiza
przepisdw majacych zastosowanie w danym stanie faktycznym.

Praktyczny poradnik dla przedsiebiorcow, ksiegowych i
pracownikéw finansowych na 2026 .

Od 1 lutego 2026 r. kazda faktura wystana mailem lub w formie PDF musi zawierac¢ kod
QR prowadzacy do systemu KSeF. To narzedzie ma zwiekszaé bezpieczenstwo i
utatwia¢ weryfikacje dokumentéw — ale oszusci juz nauczyli sie je wykorzystywacé. Ten
artykut pokazuje konkretne zagrozenia oraz proste procedury, ktére mozesz wdrozyé w
firmie, aby skutecznie sie broni¢.

Czy to cie dotyczy?

TAK, jesli:

e Wysytasz faktury (mailem, PDF, wydruk) — musisz upewnic sie, ze QR na Twojej
fakturze jest bezpieczny

e  Odbierasz faktury od dostawcéw — musisz wiedzie¢, jak bezpiecznie zeskanowaé
QR nie da¢ sie oszukac

Czytaj artykut, aby dowiedzie¢ sie, jak oszusci moga Cie oszukac¢ przez QRico
konkretnie robié, aby sie bronié.

TL;DR — Szybkie streszczenie jesli sie Spieszysz

Jesli nie masz czasu czytac caty artykut, zapamietaj TO:

e Jesli nie musisz, nie korzystaj z wizualizacji faktury przestanej do KSeF! API
jest pewnym zrédtem informacji, wizualizacja NIE!

e QR #gwarancja-to tylko potwierdzenie, ze faktura istnieje w KSeF

e Zawsze sprawdzaj domene: podatki.gov.pl (nic innego)

. Rachunek z kartoteki: nie z PDF-a; weryfikuj na liscie KAS

e  Watpisz? — dzwon do dostawcy telefonicznie

e  Procedury: wystarczg 3 minuty na fakture, aby unikng¢ strat tysiecy ztotych
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Wdrdz to w swoim zespole dzi$ — podziekujesz sobie za miesigc.

Co to jest kod QR na fakturze KSeF i jak go bezpiecznie
uzywac?

Od 1 lutego 2026 r., faktury wysytane mailem lub w formie PDF muszg zawiera¢ kod QR.
Kiedy go zeskanujesz telefonem, trafiasz na strone rzgdowg (mf.gov.pl), gdzie mozesz
sprawdzi¢, czy faktura rzeczywiscie istnieje w systemie KSeF.

Jak to dziata w praktyce:

Zeskanujesz QR na fakturze telefonem
Widzisz podstawowe dane: NIP sprzedawcy, numer faktury, kwota
System pyta: ,,Czy chcesz pobraé catg fakture?*

Aby pobraé¢, musisz wpisaé: numer faktury i kwote (dane, ktére i tak sg na
dokumencie)

il

Kluczowa informacja: Kod QR zawiera tylko informacje, ktére sg juz widoczne na samej
fakturze. Nic poufnego.

Czego nie widzisz ani w kodzie QR, ani na stronie MF?

1. Nie widzisz kwoty faktury
2. Nie widzisz konta bankowego

To jest miejsce potencjalnego ataku. Faktura sfatszowana moze mieé¢ zawyzong kwote i
konto bankowe oszustéw! Tego nie zweryfikujesz korzystajgc z kodu QR.

PRAKTYCZNY SCENARIUSZ:
Jak oszusci wykorzystujg QR do phishingu i kradziezy pieniedzy

Zanim wyjasnie zagrozenia abstrakcyjnie, oto konkretny przyktad, ktéry pokazuje, jak to
wyglada w rzeczywistosci:

Scenariusz 1: Fatszywa faktura mailem (najczestszy atak)
1. Dostajesz wiadomosé mailowa:

,Oto Twoja faktura do zaptaty nr 2026/001 od firmy ABC Sp. z 0.0. — Nalezno$¢:
10 000 zt. Prosze przestaé przelew na konto: 12345678...“

W mailu jest zatgcznik PDF z kodem QR.

2. Zeskanujesz QR telefonem. Trafiasz na strone wygladajaca doktadnie jak
podatki.gov.pl (ale to strona oszusta). Widzisz napis: ,,Faktura znaleziona w KSeF
\/“‘
3. Klikasz ,Pobierz* i pojawia sie wiadomos¢:
»Aby pobra¢ fakture, przepraszamy, ale najpierw musisz optacic¢ prowizje: 1 zt.
Przeslij przelew na konto...“
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4. Corobisz? Wysytasz ten 1 zt, myslac, ze to procedura weryfikacyjna.

5. Efekt: Twoje pienigdze idg na konto oszusta. Nigdy nie otrzymujesz faktury. Cata
procedura wygladata wiarygodnie, bo QR rzeczywiscie prowadzit do
»weryfikacji“.

Scenariusz 2: Zamieszana faktura

1. Dostajesz fakture od znanego dostawcy (np. o kwote 500 zt).
2. Zeskanujesz QR - ,Fakturaw KSeF v“.

3. Ale wrzeczywistos$ci oszust wystat inng fakture, na inng kwote (np. 5 000 zt) od
tego samego dostawcy.

4. Ty widzisz tylko ,weryfikacja przeszta® i ptacisz 5 000 zt zamiast 500 zt.

Gtéwne zagrozenia — wyjasnione prosto

Zagrozenie 1: Phishing — Jak oszust moze wystac Ci fatszywag strone pod pozorem
KSeF?

Co sie dzieje: Oszust posyta Ci wiadomos$¢é mailowg z PDF-em i QR-em, ale QR
prowadzi nie na podatki.gov.pl, tylko na podrobiong strone. Kiedy zeskanujesz, trafiasz
na strone wygladajgcg identycznie jak rzgdowa, ale obstugiwang przez oszusta.

Dlaczego to dziata:

¢ QRto,klik bez czytania“ - nie czytasz adresu, ktory sie otwiera

e  Oszust moze postac Ci strone wygladajacg 100% identycznie, z tym samym logo,
takim samym kolorami

¢ Nawet doswiadczeni uzytkownicy moga nie zauwazy¢ réznicy
Jak sie chronié:

1. Zeskanuj QR, ale NIE KLIKAJ od razu - zamiast tego uzyj aplikacji, ktora
pokazuje adres przed otwarciem linku

2. Recznie sprawdz adres: Prawidtowy adres to podatki.gov.pl — nic wiecej, nic
mniej

3. Uwazaj na literéwki: Oszust moze uzy¢ podobnie wygladajgcych znakéw —w
pospiechu nie zauwazysz

Zagrozenie 2: Zamieszana faktura — Dlaczego potwierdzona kwota moze by¢ inna
niz faktyczna?

Co sie dzieje: Nawet jesli QR potwierdzi, ze faktura istnieje w KSeF, oszust moze wystaé
Ciinng fakture od tego samego dostawcy.

Przyktad:

e Zamawiasz na 500 zti dostajesz fakture od firmy ABC
e  Oszustwysyta Ciinng fakture od ABC, ale za 5 000 zt
e Zeskanujesz QR - ,,Faktura w KSeF v “
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. Ptacisz 5 000 zt zamiast 500 zt

Dlaczego to sie dzieje: QR potwierdza tylko, ze jakas faktura od tej firmy istnieje w
KSeF. Nie potwierdza, ze to jest ta konkretna faktura, ktérg Ty oczekujesz.

Jak sie chronié:

1. Zawsze porownaj dane z fakturg z Twoja kartoteka dostawcy:
— NIP dostawcy - czy zgadza sie?
—  Numer faktury — czy to liczba, ktérg oczekujesz?
-  Kwota--czy to jest poprawna kwota?
— Rachunek bankowy - czy to konto, na ktére zawsze ptacisz?

2. Jesli cokolwiek nie zgadza sie — skontaktuj sie z dostawca telefonicznie ZANIM
zaptacisz

3. Nigdy nie ufaj rachunkowi bankowemu z PDF-a - zawsze sprawdZ w swojej
kartotece i na oficjalnej liscie kont bankowych KAS (https://podatki-
arch.mf.gov.pl/wykaz-podatnikow-vat-wyszukiwarka/)

Zagrozenie 3: Ujawnienie informacji — Jak oszust pozoruje kolejng fakture od
Ciebie?

Co sie dzieje: Jesli ktos dostanie PDF-a z Twojg faktura (np. przez przypadkowy forward
maila, wydruk, screenshot), bedzie zna¢ Twéj NIP, date wystawienia i numer faktury.
Moze to wykorzystac, aby pozorowac kolejng fakture od Ciebie.

Przyktad:

e  Oszustwidzi, ze wystawites fakture 15.01.2026

e  Wysyta wiadomosc¢ do Twojego klienta: ,,Oto korekta faktury z 15.01.2026.
Prosimy o dodatkowe 2000 zt...“

e Twoj klient mysli, ze to wiadomos$¢ od Ciebie
Jak sie chronié:

e Wysytaj faktury kanatami bezpiecznym (szyfrowana poczta, portal B2B, EDI)

e Jesliwysytasz mailem, upewnij sie, ze wiadomos¢ jest szyfrowana

e  Edukuj swoich pracownikdéw: upewnij sie, ze znajg Twoj gtowny numer telefonu,
aby moga weryfikowa¢ dziwne prosby

Zagrozenie 4: Sledzenie — Co sie dzieje, gdy QR prowadzi poza mf.gov.pl?

Co sie dzieje: Jesli QR prowadzi gdziekolwiek poza mf.gov.pl, Twoj telefon moze byc¢
Sledzony — czyli kto, kiedy i z jakiego miejsca skanowat QR.

Dlaczego to ma znaczenie: To nie jest ,wyciek danych osobowych®, ale moze by¢
uzywane do celéw analitycznych lub moga by¢ zbierane informacje o Twoim
teamie/dziatach.

Jak sie chronié:

e Zawsze skanuj QR prowadzacy do mf.gov.pl - to strona rzgdowa
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e Jesli QR prowadzi gdziekolwiek indziej — skonsultuj sie z zespotem IT zanim
skanujesz

Zagrozenie 5: Ztosliwe oprogramowanie — Czy zty QR moze zaatakowa¢ moj
telefon?

Co sie dzieje: Ztosliwa strona (do ktérej prowadzi QR) moze prébowac¢ zaatakowac
Twojg przegladarke mobilng i zainstalowac ztosliwe oprogramowanie.

Jak sie chronié:

e  Zawsze skanuj QR aplikacja, ktora pokazuje adres linku przed kliknieciem
¢ Nie klikaj w linki z nieznanych zrédet
. Miej aktualny system operacyjny na telefonie

JAK SIE BRONIC ?
Konkretne procedury dla wystawcow i odbiorcow faktur

Jesli wystawiasz faktury (dla kazdej firmy)
1. Upewnij sie, ze QR na Twojej fakturze prowadzi do subdomeny mf.gov.pl
—  Skontaktuj sie z Twoim dostawcag ERP-u lub systemu fakturowania
—  Popros, aby sprawdzili, czy konfiguracja QR jest prawidtowa
2. Pod kodem QR drukuj czytelnie:

xxx.mf.gov.pl

Dzieki temu, jesli ktos zmodyfikuje QR, odbiorcy moga to tatwo sprawdzi¢, poréwnujgc
domene na wydruku z adresem, na ktory trafia po zeskanowaniu.

1. Wyswytaj faktury bezpiecznie
- Jeslito mozliwe, wysytaj przez portal B2B (zamiast maila)
— Jesliwysytasz mailem, uzywaj szyfrowania
—  Papierowe kopie przechowuj w zamknietym magazynie
2. Podpisz PDF-a cyfrowo (jesli Twdj system to umozliwia)
— Jesli ktos zmieni QR na PDF-ie, podpis cyfrowy to wykaze
—  Odbiorcy mogg to sprawdzié¢ przed zaptata
3. Edukuj swéj zespét
—  Wyjasnij pracownikom, ze wysytanie kopii faktury mailem powinno by¢
wyjatkiem, nie reguta
— Jesli ktos wysyta faktury, upewnij sie, ze wie 0 zagrozeniach phishingiem

Jesli odbierasz faktury (dla ksiegowych i pracownikéw finansowych)
PROCEDURA 1: Bezpieczne skanowanie QR
1. Przeszkolenie pracownikéw:
—  Kiedy odbierasz mail z fakturg i QR-em, STOP - nie skanuj od razu

— Najpierw sprawdz, czy mail pochodzi od znanego kontrahenta (sprawdz
adres mailowy)
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— Teraz zeskanuj QR aplikacja, ktéra pokazuje adres PRZED kliknieciem
¢ Rekomendujemy: aplikacja KSeF (od 1 lutego 2026) lub scanner
wskazujgcy URL
2. Sprawdzenie domeny:
—  Czy adres to podatki.gov.pl? DOBRZE
—  Czyadresto co$innego? - skontaktuj sie z IT, zanim pojdziesz dalej
3. Pozeskanowaniu:
—  Zapisz sobie dane: NIP dostawcy, numer faktury, kwota
—  Przejdz do nastepnego kroku (patrz: PROCEDURA 2)

PROCEDURA 2: Jak weryfikowac¢ rachunek bankowy dostawcy bez ryzyka?
(Accounts Payable)

NIGDY nie zatwierdzaj faktury na podstawie samego QR!

4. Pordéwnajdane z faktura z Twoja kartoteka dostawcy:
—  [INIP dostawcy - czy zgadza sie z kartotekg?
—  []Numer faktury — czy to poprawny numer?
— []Kwota brutto — czy to jest kwota, ktérg oczekujesz?
— [] Data wystawienia — czy to logiczna data (np. nie z przysztosci)?
— []Rachunek bankowy - czy to jest konto, na ktdére zawsze ptacisz?
(sprawdz w ERP-ie, NIE na PDF-ie!)
5. Weryfikacja rachunku bankowego dostawcy:
—  Zawsze sprawdz rachunek w Wykazie podatnikow VAT prowadzonym
przez KAS - to oficjalna lista zweryfikowanych kont bankowych
—  Link do weryfikacji: https://podatki-arch.mf.gov.pl/wykaz-podatnikow-
vat-wyszukiwarka/
—  Wpisz NIP dostawcy i sprawdz, czy rachunek z faktury jest na liscie
— Jeslirachunek nie jest na liscie KAS - STOP, nie ptaci¢, skontaktowacé
sie z dostawca telefonicznie
6. Jesli cokolwiek nie zgadza sie:
—  STOP —nie ptacié¢
—  Skontaktuj sie z dostawca telefonicznie (nie mailem!) i potwierdz: ,,Czy
wystates$ mi fakture nr 2026/001 na kwote 10 000 zt?“
— Dopiero jesli potwierdzi — zatwierdz fakture w systemie
7. Zwroé szczegblng uwage na:
—  Zmiane rachunku bankowego
—  Zmiane NIP-u dostawcy
—  Kwoty znacznie wyzsze niz zwykle
—  Faktury od nowych dostawcow (aplikuj bardziej surowe sprawdzenie)

PROCEDURA 3: Zatwierdz i zaptac¢ (ostateczna obrona)
1. Zatwierdz fakture w ERP-ie (po przejsciu procedury 1i2)
2. Przygotuj przelew, ale zanim klikniesz ,,wyslij“:
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— []Rachunek bankowy w przelewie — sprawdzony z kartotekg w ERP-ie i
zweryfikowany na liscie KAS?
— []Kwota zgadza sie z fakturg?
-  []Wszystkie dane kontrahenta zgadzajg sie?
3.  Wyslij przelew
4. Zapisz potwierdzenie (nrreferencji banku, data, godzina)

NAJWAZNIEJSZE ZASADY - szybka $ciggawka

Zapamietaj te 5 regut, aby nie byé oszukanym:

1. QR NIE zatwierdza faktury - to tylko dodatkowy sygnat, ze dokument istnieje w
systemie. Zawsze porownaj z kartotekg dostawcy.

2. Zawsze sprawdz NIP dostawcy — jesli na fakturze jest inny niz w Twojej
kartotece, STOP - skontaktuj sie z dostawca.

3. Rachunek bankowy biora z kartoteki i weryfikuja na liscie KAS, NIE z PDF-a -
jesli PDF zawiera inny rachunek, to czerwona flaga.

4. Jesli QR prowadzi poza podatki.gov.pl - pytaj sie IT zanim skanujesz.
Prawdziwe QR-y prowadzg tylko na strone rzadowa.

5. Watpisz? - zawsze zadzwon do dostawcy i potwierdz telefonicznie. To zajmie 2
minuty i zabezpieczy Ciebie przed stratg tysiecy ztotych.

PYTANIA | ODPOWIEDZI

P: Czy moge skanowac¢ QR z kazdego telefonu?

0O:Tak, ale lepiej uzyj aplikacji, ktéra pokazuje adres linku przed otwarciem (np.
aplikacja KSeF od 1 lutego 2026). Zwykty skaner QR tez dziata, ale musisz by¢ bardziej
ostrozny.

P: Cojesli QR nie dziata?
0O: To moze oznaczadé, ze: (1) strona jest niedostepna, (2) QR jest uszkodzony, (3) QR
prowadzi na btedny adres. Skontaktuj sie z dostawca/IT, aby sprawdzili.

P: Czy moge wysytacé faktury mailem?
O: Tak, ale upewnij sie, ze:

e Mailjest od znanego kontrahenta (sprawdz adres mailowy)
e PDF zawiera QR prowadzacy na podatki.gov.pl
e Wysytaj szyfrowang pocztg (jesli Twoja firma to umozliwia)

P: Co jesli jestem matym przedsiebiorca i nie mam ERP-u?
O: To samo - zawsze porownaj dane z faktury z Twojg kartotekg dostawcy (nawet jesli
trzymasz jg w Excelu). Nigdy nie pta¢ na rachunek z PDF-a bez wczesniejszej weryfikacji.

P: Czy QR zawiera moje dane osobowe? O: Nie. QR zawiera tylko informacje widoczne
na fakturze: date, NIP dostawcy, numer. Nic poufnego.
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P: Gdzie sprawdzié, czy rachunek bankowy dostawcy jest prawidtowy? O: W
Wykazie podatnikéw VAT prowadzonym przez KAS: https://podatki-
arch.mf.gov.pl/wykaz-podatnikow-vat-wyszukiwarka/ Wpisz NIP dostawcy, a system
pokaze wszystkie rachunki bankowe powigzane z tg firma.

Podsumowanie

Kod QR na fakturze KSeF to narzedzie majace utatwic¢ Ci zycie — pozwala szybko
sprawdzié, czy faktura istnieje w systemie rzgdowym. Jednak QR sam w sobie NIE
gwarantuje, ze faktura jest prawidtowa.

Najczestsze zagrozenia to:

1. Phishing — oszust posyta Ci QR prowadzacy na fatszywa strone
2. Zamieszana faktura - QR potwierdza, ze faktura istnieje, ale to nie ta faktura,
ktéra oczekujesz

3. Ujawnienie danych - jesli ktos dostanie Twoja fakture, moze pozorowac kolejng
Aby sie chronié, wystarczy:

e  Sprawdzi¢ domene w adresie linku (musi by¢ podatki.gov.pl)
e  Poréwnac dane z faktury z kartotekg dostawcy

e  Zweryfikowac¢ rachunek bankowy na liscie KAS

e Nigdy nie ufa¢ rachunkowi bankowemu z PDF-a

e  Zadzwonic¢ do dostawcy, jesli co$ nie zgadza sie

To proste, ale efektywne. Wdrozenie tych procedur zajmie Tobie kilka minut dziennie,
ale zabezpieczy Twoja firme przed stratg tysiecy ztotych.

Jak uzyc¢ tego artykutu z Al?

Jesli uzywasz asystenta Al do:

e Tworzenia procedur wewnetrznych: Skopiuj sekcje ,,JAK SIE BRONIC“ i dostosuj
do swojego systemu ERP

e Szkolenia zespotu: Uzyj scenariuszy praktycznych (Scenariusz 1i 2) jako
studium przypadku

e Audytu: Przejrzyj procedury 1-3 razem z dziatem IT i dziatem finansowym

e  Automatyzacji: Procedura 2 (weryfikacja dostawcy i rachunku) moze by¢
czesciowo zautomatyzowana w procesach AP

Tekst artykutu zawiera gotowe do wdrozenia procedury — nie musisz nic wymyslaé¢ od
nowa.
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Oswiadczenie

Artykut zostat napisany na podstawie oficjalnych zrédet Ministerstwa Finansow
dotyczacych systemu KSeF i zawiera praktyczne rekomendacje bezpieczenstwa dla
przedsiebiorcow i ksiegowych.

Kolejne kroki

Wdrozy¢ powyzsze procedury w Twojej firmie:

1. Sprawdzi¢ konfiguracje QR w systemie ERP-u

2. Przeszkoli¢ zesp6t finansowy na temat procedury weryfikaciji
3. Zaktualizowac procedury AP (Accounts Payable) w firmie

4. Udostepnic¢ artykut pracownikom zajmujacym sie fakturami

Dokument przygotowany: styczen 2026

Dla: Przedsiebiorcy, ksiegowi, pracownicy finansowi

Wersja: 1.0

Licencja: Materiat edukacyjny do swobodnego uzytku (z podaniem zZrédta)
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